SACHSEN Handbuch Installation und Nutzung
ANHALT von KVSAonline Uber KV-FlexNet

Uberblick KV-FlexNet

KV-FlexNet ist ein Zugangsweg zum Sicheren Netz der KVen (SNK) und wird von der KV Sachsen-
Anhalt betrieben. Mittels einer Zugangssoftware (Cisco AnyConnect VPN-Client) und eines
zweiten Faktors (Yubikey) wird eine gesicherte Verbindung in das SNK aufgebaut.

KV-FlexNet kann mit jedem Internetzugang genutzt werden. Das Internet dient als
Transportmedium fur einen abgeschotteten und hochverschliisselten Tunnel, auf den von aul3en
nicht zugegriffen werden kann.
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Sollten Sie noch keine Zugangsdaten flir KVSAonline haben,
kénnen Sie beim IT-Service anfordern.

Sie finden das Formular auf unserer Internetseite
www.kvsa.de im Bereich Praxis = IT in der Praxis =
KVSAonline.

Alternativ kdnnen Sie das Formular Uber den IT-Service
beziehen. Kontaktdaten finden Sie in der FulRzeile dieses
Dokuments.
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Herunterladen der Zugangssoftware

Die Zugangssoftware wird individuell auf Anfrage bereitgestellt. Wenn Sie die Zugangssoftware
erhalten mdéchten, senden Sie bitte eine Anfrage per E-Mail an it-service@kvsa.de und geben in
der E-Mail auch lhre BSNR sowie das Betriebssystem (Windows, MacOS oder Linux) an.

Sie erhalten anschlieRend eine
E-Mail mit einem individuellen
Link, unter dem Sie die
bereitgestellten Dateien
herunterladen kénnen.

Klicken Sie in der E-Mail auf die
Schaltflache ,Download starten”.

Es offnet sich ein Browserfenster
mit der Download-Seite.

Klicken Sie auf die Schaltflache
,Download”.

Falls lhnen mehrere Dateien
bereitgestellt wurden, erhalten
Sie alle Dateien in einer Zip-
Datei zusammengefasst.

Offnen Sie in diesem Fall
zunachst die heruntergeladene
Zip-Datei und fahren Sie dann
mit dem né&chsten Schritt fort.

— E-Mail von it-service@kvsa.de

Ven: it-service@kvsa.de

Betreff: FTAPI KVSA: Bereitstellung KV-FlexNet-Zugangssoftware

Sehr geehrte Damen und Herren,

hiermit erhalten Sie Ihnen persénlichen Downloadlink fir die KV-FlexNet-Zugangssoftware Bitte Klicken Sie unten ouf die Schaltfldche
"Download starten”

Eine Anleitung zur Installation und Nutzung der Software finden Sie unter https://wwwkvsa.de/praxis/it_in_der_praxis/kv_flexnethtml
Fir Rickfragen und weitere Informationen kdnnen Sie einfach auf diese Nachricht antworten

IT-Service der KV Sachsen-Anhalt

Abteilung Informationstechnik

Kassendrztliche Vereinigung Sachsen-Anhalt

Doctor-Eisenbart-Ring 2 | 39120 Magdeburg

Tel: 0391 627 7000
Fax: 0391627 87 7000

Download starten

Zustellung von it-service@kvsa.de
© Gittig fur 89 Tag(e)

Sicherheitsstufe 1
Sicherer Link

Bereitstellung KV-FlexNet-Zugangssoftware

Sehr geehrte Damen und Herren,

hiermit erhalten Sie lhnen persdnlichen Downloadlink fir die KV-FlexNet-Zugangssoftware. Bitte Klicken Sie unten
auf die Schaltflache "Download starten”

Eine Anleitung zur Installation und Nutzung der Software finden Sie unter
https:/ /www .kvsa.de/praxis/it_in_der_praxis/kv_flexnet.html

Die Dateinamen der Versionen fur die unterschiedlichen Betriebssysteme entsprechen dem

folgenden Namensschema:
Windows
Mac OS

Linux

anyconnect-win-4.10.04071-core-vpn-webdeploy-k9.msi
anyconnect-macos-4.10.04071-core-vpn-webdeploy-k9.dmg

anyconnect-linux64-4.10.04071-core-vpn-webdeploy-k9.sh

Die im Dateinamen enthaltene Versionsnummer (hier 4.10.04071) kann sich bei den fur Sie
bereitgestellten Dateien unterscheiden.
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Installieren der Zugangssoftware

Fur die Installation der Software sind
Administratorrechte erforderlich. Falls die
Installation fehlschlagt, prufen Sie bitte
zunéchst, ob die notwendigen
Berechtigungen auch bestehen.

Offnen Sie die heruntergeladene Datei mit
einem Doppelklick.

Je nach Einstellung Ihres Computers erscheint
eventuell eine Sicherheitsabfrage, ob Sie die
Datei ausfihren mochten.

Bestatigen Sie mit einem Klick auf ,Ausfihren®.

@ Name:
|| Herausgeber:

Datei 6ffnen - Sk:herheilswar_ u

Mochten Sie diese Datei ausfuhren?

WKV -FlexMet Zugangss oftware Wind ows. exe
Cisco Systems, Inc.

Typ: Anwendung

Vaon: D\Downloads\KV-FlexMet Zugangssoftware ...

Ausfihren | [ Abbrechen |

. Dateien aus dem Intemet konnen niitzlich sein. aber dieser Dateityp

| kann evertuell auf dem Computer Schaden anrichten. Flhren Sie nur

“'\ﬂ) Software von Herausgebem aus, denen Sie vertrauen. Welches
Risiko besteht?

Das Installationsprogramm startet (aktuell noch auf Englisch). Folgen Sie den Anweisungen, um

die Installation durchzuftihren.

1. Klicken Sie im ersten Schritt ,Welcome..” auf ,Next >“

2. Klicken Sie im zweiten Schritt auf ,| accept...“ und anschlielend auf ,Next >*

3. Klicken Sie auf ,Install“. Je nach Einstellung des Ihres Computers erscheint eventuell eine
Sicherheitsabfrage der Benutzerkontensteuerung. Anschlie3end startet die Installation

4. Nach Abschluss der Installation klicken Sie auf ,Finish®, um das Installationsprogramm zu
beenden.
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AnyConnect Secure
Mobility Client Setup
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The Setup Wizard wil install Cisco AnyConnect Secure
| Mobility Client on your computer. Click Next to
1""§ ?:\ continue or Cancel to exit the Setup Wizard,
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Ready to Install E
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The Setup Wizard is ready to begin the Typical installation

Click "Install” to begin the installation. If you want to review or change any of your
installation settings, dick "Back™. Click "Cancel” to exit the wizard.

Advanced Installer

< Back Cancel

End-User License Agreement E

»‘"’1
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Please read the following license agreement carefully

ISupplemental End User License Agreement for Cisco Systems *
AnyConnect Secure Mobility and other related Client
Software

IMPORTANT: READ CAREFULLY

This Supplemental End User License Agreement ("SEULA") contains
additional terms and conditions for the Software Product licensed
under the End User License Agreement ("EULA") between You v

(®) 1 accept the terms in the License Agreement
()1 do not accept the terms in the License Agresment

Advanced Installer

Completing the Cisco
AnyConnect Secure
Mobility Client Setup

i -
Wizard

‘ :}ts =2

-

il Click the Finish button to exit the Setup Wizard.
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< Back Cancel
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Verbinden des Yubikeys

Stecken Sie den Yubikey in einen freien USB-Anschluss Ihres Computers. Bei Bedarf konnen Sie
ein USB-Verlangerungskabel verwenden, falls die USB-Anschliisse lhres Computers schwer
zuganglich sind.

Der Yubikey wird nun als neues Gerat erkannt und installiert. Dieser Vorgang kann einmalig einige
Minuten dauern.

Installieren von Geratetreibersoftware * *
Klicken Sie hier, um Statusinformationen zu erhalten.

Der Yubikey ist einsatzbereit, wenn das
Licht am Knopf dauerhaft leuchtet.

Herstellen der Verbindung zu KVSAonline

Nach der Installation steht die Zugangssoftware unter dem ' Cisco AnyConnect Secure
Namen ,,Cisco AnyConnect Secure Mobility Client*“ zur | ¥ Mobility Client
Verfligung.

Je nach Betriebssystemversion finden Sie die Software entweder im Startmeni unter Start >
Alle Programme - Cisco (Windows 7), als Kachel auf dem Startbildschirm (Windows 8.1) oder
Start > Alle Apps = Cisco (Windows 10).

Beim ersten Start des Programms sind einige Texte moglicherweise noch auf Englisch. Diese
Texte werden nach der ersten Verbindung automatisch Gbersetzt.

Wenn Sie die Software zum ersten Mal starten,
geben Sie ,flexnet.kvsa.de” in das
Eingabefeld links neben der Schaltflache
»verbinden“ (Connect) ein.

Bereit zum verbinden.

flexnet.kvsa.de

Klicken Sie dann auf ,Verbinden“ (Connect).
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Anmeldung mit Yubikey und Ihren Zugangsdaten

Es offnet sich nun das Fenster fir die Eingabe von Nutzername und Kennwort.

1. Prifen Sie, ob im Feld ,Verbindung® der Eintrag ,Flexnet-Yubikey“ ausgewahlt ist.
2. Geben Sie Ihren Benutzernamen ein.

3. Geben Sie Ihr Kennwort in das Kennwortfeld ein.

nyConnect | flexnet.kvsa.de X

lease enter your username and password.

Klicken Sie anschlie3end nicht auf OK und %
dricken Sie nicht die Entertaste.

Verbindung: | Flexnet-Yubikey V.

enutzername: | stroschk

4. Drucken Sie statt dessen den Knopf
auf dem Yubikey.
Der Yubikey generiert einen Zifferncode,
flgt diesen automatisch direkt hinter lhrem

Abbrechen

Kennwort ein und bestatigt die Eingabe.

Die Verbindung wird nun hergestellt und es 6ffnet sich ein Browserfenster mit der Startseite von
KVSAonline. Dort kdnnen Sie sich ohne Yubikey mit dem Praxiszugang oder persénlichen Zugang
anmelden.

Sollte sich kein Browserfenster 6ffnen, kénnen Sie einen Browser lhrer Wahl starten und
KVSAonline durch die Eingabe der Adresse https://kvsaonline.kvsa.kv-safenet.de aufrufen.

Der Yubikey kann nach erfolgter Verbindungsherstellung vom Computer getrennt werden.

Bitte beachten Sie, dass wahrend der Verbindung Uber KV-FlexNet keine Verbindungen
ins Internet sowie zu anderen Computern in lhrer Praxis bestehen. Daten, die Sie
hochladen mdchten, z.B. die Quartalsabrechnung, missen entweder auf dem Computer
bereits abgespeichert sein oder auf einem externen Datentrdger, wie z.B. einem USB-
Stick, zur Verfugung stehen.

Trennen der Verbindung

Nach der Nutzung von KVSAonline oder anderen
Diensten schlie3en Sie das Browserfenster und
trennen die Verbindung durch einen Klick auf die
Schaltflache ,Trennen® (Disconnect).

Verbunden zu flexnet.kvsa.de

flexnet.kvsa.de Trennen

Verbindungen zu anderen Computern in Ihrer Ll
Praxis sowie ins Internet sind nun wieder
maglich.

Trennen Sie den Yubikey vom Computer und bewahren Sie ihn bis zur ndchsten
Verbindungsherstellung an einem sicheren Ort auf.
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