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SACHSEN
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Empfehlungen zum Datenschutz/Informationssicherheit
in der Vertragsarztpraxis

Fragen Sie Daten zur Identifizierung
einer Person am Telefon stets bei der
Person ab, statt diese vorzulesen.

Sichern Sie regelméaRig die Daten.

Speichern Sie niemals die Daten-
sicherung auf demselben Rechner, der
dadurch gesichert werden soll.

Erstellen Sie eine Sicherungs- und
Rucksicherungsplanung.

Testen Sie die Datensicherungen
regelmanig.

Lagern Sie Datensicherungen auch
aullerhalb der Praxis an einem
sicheren Ort.

Verschlisseln Sie die
Datensicherungen, die Sie aufRerhalb
der Praxis lagern.

Lassen Sie keine unkontrollierte Einwahl
von Unternehmen in lhr Praxisnetz zu.

Priufen Sie, wer in lhrer Praxis E-Mail
oder Internet bendtigt.

Nutzen Sie Administratorrechte so
sparsam wie mdaglich.

Untersagen Sie Mitarbeitern generell die
private Nutzung des Internets.

Untersagen Sie die Nutzung privater
Datenspeicher wie USB-Sticks.

Pseudonymisieren Sie
Laboranforderungen, soweit dies
moglich ist.

Achten Sie darauf, dass Daten zu
Laboranbietern nur auf sicheren Wegen
oder verschlisselt Gbermittelt werden.

Senden Sie keine sensiblen Daten
unverschlisselt per E-Mail.
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Achten Sie darauf, dass beim
kurzfristigen Verlassen von
Bildschirmarbeitsplatzen die Konsolen
gesperrt werden.

Nutzen Sie die Sicherheitsmechanismen
von Bildschirmschonern.

Ein alte Weisheit aus der Welt der
Computer sagt: Never change a runding
system!

Lassen Sie keine Dokumente offen und
fur unberechtigte Dritte einsehbar in der
Arztpraxis herumliegen.

Dokumente der Arztpraxis dirfen in
keinem Fall im Hausmiill entsorgt
werden.

Achten Sie bei der Zerkleinerung von
Dokumenten auf die Partikelgrof3e.
Lassen Sie sich ggf. von einem
Fachunternehmen beraten oder greifen
Sie auf den Service professioneller und
zertifizierter Aktenvernichter zurtck.

Entgegen vielen Werbeversprechungen
ist Cloud-Computing in der Arztpraxis
problematisch. Sie ist eine
Auftragsverarbeitung. Hinweise aus
Technischer Anlage zum Datenschutz
und -verarbeitung der BAK/KBV bitte
beachten.

Schulen und sensibilisieren Sie lhre
Mitarbeiter in Datenschutzfragen und
Fragen der Informationssicherheit der
Praxis.

Brauchen Sie einen Datenschutz-
beauftragten (Bestellung)? Ab 10
Mitarbeitern, die standig mit
automatisierter Verarbeitung von
personenbezogenen Daten beschaftigt
sind. Der Datenschutzbeauftragte muss
Uber ausreichende Sach- und
Fachkenntnis verfiigen
(Schulungsbedarf). Bei externen
Datenschutzbeachtragen — lassen Sie
sich entsprechende Nachweise zeigen.



FUr die Praxis

Serie: Teil 18 Praxisorganisation und -fiihrung

Aufbewahrung von Unterlagen

Gemif der Berufsordnung der Arzte-
kammer Sachsen-Anhalt besteht fiir
arztliche Aufzeichnungen eine Aufbe-
wahrungsfrist von zehn Jahren nach
Abschluss der Behandlung, soweit nicht
nach gesetzlichen Vorschriften eine
lingere Autbewahrungspflicht geregelt

ist. Oftmals ist es jedoch schwierig,
einen konkreten Tag des Abschlusses
der Behandlung zu definieren. Um
sicherzustellen, dass die Aufzeichnun-
gen zeitlich ausreichend aufbewahrt
werden, sollten diese erst nach Ablauf
des Kalenderjahres - in dem die Auf-

Lingere Aufbewahrungspflichten ergeben sich aus folgenden Vorschriften:

Vorschriften
§ 28 (3) Rontgenverordnung (R6V)

§ 85 (3) Strahlenschutzverordnung (StrlschVO)

Berufsgenossenschaftliche Verletzungsartenverfahren (u. a. gemaf den Anforderungen der gesetzlichen Unfall-
versicherungstrager nach § 34 SGB VIl an Krankenh&user zur Beteiligung an der besonderen stationaren Behand- 15
lung von Schwer-Unfallverletzten Kindern (Verletzungsartenverfahren-VAV)
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bewahrungsfrist endet — ordnungs-
gemaf vernichtet werden.

Arztliche Aufzeichnungen sind fiir
die Dauer von zehn Jahren aufzu-
bewahren.

Fristin Jahren
30
30

Durchgangsarztverfahren nach Unféllen (Richtlinie fiir die Bestellung von Durchgangsarzten) 15

H-Arzte-Verfahren (gem. den Anforderungen der gesetzlichen Unfallversicherungstrager nach § 34 SGB VIl zur

Beteiligung am H-Arzt-Verfahren)
§§ 11 (1), 14 (3) Transfusionsgesetz (TFG)

Aufzeichnungen auf elektronischen
Datentragern oder anderen Speicher-
medien bediirfen besonderer Siche-
rungs- und Schutzmafinahmen, um
deren Verdnderung, Vernichtung oder
unrechtmaflige Verwendung zu ver-
hindern.

Aufbewahrung der Aufzeichnungen
nach Praxisaufgabe

Der Arzt hat nach Aufgabe der Praxis
seine drztlichen Aufzeichnungen und
Untersuchungsbefunde aufzubewahren
oder dafiir Sorge zu tragen, dass sie in
gehorige Obhut gegeben werden. Der

Aufbewahrungsfristen

Arzt, dem bei einer Praxisaufgabe oder
Praxisiibergabe arztliche Aufzeichnun-
gen Uber Patienten in Obhut gegeben
werden, muss diese Aufzeichnungen
unter Verschluss halten und darf sie nur
mit Einwilligung des Patienten einsehen
oder weitergeben.

Aufbewahrungsfristen gemif} BGB
Zu beachten ist die zivilrechtliche Ver-
jahrungsfrist, die fiir Anspriiche eines
Patienten gegen seinen Arzt nach dem
Biirgerlichen Gesetzbuch (BGB) gilt.
Die Verjahrungsfrist belduft sich
grundsitzlich auf drei Jahre gemaf3 Pa-

15

15,20 bzw. 30

ragraph 195 BGB, diese Frist beginnt
jedoch erst mit dem Ende des Jahres, in
dem der Anspruch entstanden ist und
der Patient von den Anspruch begriin-
denden Umstdnden und der Person des
Schédigers Kenntnis erlangt oder ohne
grobe Fahrldssigkeit hitte erlangen
miissen. Dies kann im Einzelfall bis zu
30 Jahre nach Abschluss der Behand-
lung der Fall sein. Daher sollten Auf-
zeichnungen tiber die jeweils vorge-
schriebene Aufbewahrungsfrist hinaus
so lange aufbewahrt werden, bis aus
medizinischer Sicht keine Schadens-
ersatzanspriiche mehr zu erwarten sind.

In der nachstehenden Tabelle sind die verschiedenen Aufbewahrungsfristen nach Art der Unterlagen aufgelistet:

Art der Unterlagen

Abrechnung mit der KV mittels EDV (Sicherungskopie

der Quartals-Abrechnung)

Arztbriefe (eigene und fremde)

Arztliche Aufzeichnungen und Untersuchungs-
befunde z. B.: Gutachten/ Unfallunterlagen, Labor- 10
befunde, Sonographische Untersuchungen
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Fristin Fristin
Jahren Art der Unterlagen Jahren
Arbeitsunfahigkeitsbescheinigungen (Durchschrift 1
2 des gelben Dreifachsatzes)
Berufsgenossenschaftliches Verletzungsarten- 15
10 verfahren (Unterlagen)
Berufsunfahigkeitsgutachten 10
Betaubungsmittel (BTM-Rezeptdurchschriften, 3

-Karteikarten, BTM-Blicher)



Art der Unterlagen

Blutprodukte

D-Arzt-Verfahren (Behandlungsunterlagen einschl.
Rontgenbilder)

EEG- und EKG-Streifen
Einweisungen (Durchschrift)

Geschlechtskrankheiten (Aufzeichnungen tber die
Behandlung)

Gesundheitsuntersuchungen (Durchschrift der
Dokumentation)

Gutachten lber Patienten
Gutachterliche Stellungnahme (Gutachter)
Heilmittelverordnungen

H-Arzt-Verfahren (Behandlungsunterlagen
einschlieBlich R-Bilder)

Jugendarbeitsschutzbogen

Kinder-KrankheitsfriiherkennungU 1 -U 10
(Aufzeichnung in Kartei)

Krankenhausberichte
Labor-Befunde
Labor-externe Qualitatssicherung (Zertifikate)

Labor-interne Qualitatssicherung (Kontrollkarten)

Ordnungsgemifie Vernichtung von
Patientenakten

An die Datenvernichtung werden hohe
Anspriiche gestellt. Zuwiderhandlun-
gen berithren neben dem Bundesdaten-
schutzgesetz auch den Paragraphen 203
Strafgesetzbuch (Verschwiegenheits-
pflicht) und kénnen einen Straftatbe-
stand darstellen.

Nach Ablauf der vorgeschriebenen Auf-
bewahrungsfristen sind die Patienten-
daten ordnungsgemaf3 zu vernichten.

Daten miissen nach der geltenden
DIN 66399 vernichtet werden.

Mboglichkeiten der ordnungsgemiflen
Vernichtung:
Von einem Aktenvernichtungsunter-
nehmen
Zerkleinerung in einem eigenen
Schredder (auf Angabe der Sicher-
heitsstufe achten!)

Beauftragung eines Unternehmens

zur Aktenvernichtung
Datenschutzrechtlich handelt es sich
um Datenverarbeitung im Auftrag, d.h.
Anforderungen nach Paragraph 11
Bundesdatenschutzgesetz beachten

Fristin
Jahren

15

15

10
10

10

10

10

15

10

10

10
10

Arzt/Praxisbetreiber bleibt die ver-
antwortliche Stelle

Einhaltung der érztlichen Schweige-
pflicht: Patientenunterlagen in einem
-1i.d. R. von dem Entsorgungsunter-
nehmen - bereitgestellten, abge-
schlossenen Behaltnis zur Vernich-
tung freigeben
Kenntnisnahme von Patientendaten
ist auch im Rahmen des origindren
Vernichtungsvorgangs durch das Un-
ternehmenspersonal durch entspre-
chende Mafinahmen auszuschliefien

Fur die Praxis

Art der Unterlagen

Langzeit-EKG-Auswertungen (keine Tapes)

Notfall- und Vertretungsscheine (Durchschrift Muster 19)
Patienten-Unterlagen

Rontgen (Konstanzpriifungen)

Roéntgenaufnahmen (Ausnahme: D-Arzt!, H-Arzt)
Rontgenaufnahmen von Personen bis zum 18. Le-
bensjahr missen bis zur Vollendung des 28. Lebens-
jahres aufbewahrt werden.

Roéntgenbehandlung (Aufzeichnungen)
Strahlenbehandlung (Aufzeichnungen, Berechnungen)

Aufzeichnung tiber Spenderentnahmen und die An-
wendung von Blutprodukten
(8 11 Abs. 1 Satz 2 1. Variante, § 14 Abs. 3TFG)

Dokumentation tiber Spenderimmunisierung und
Separation von Blutstammzellen u. anderen Blut-
bestandteilen (§ 11 Abs. 1 Satz 2, 2. Variante TFG)

Angaben, die fiir die Riickverfolgung benétigt wer-
den (§ 11 Abs. 1 Satz 2, 3. Variante TFG) und Angaben
gemal § 14 Abs. 2 TFG

Uberweisungsscheine (nur EDV-abrechnende Arzte)

Untersuchung mittels radioaktiver oder ionisierender
Stoffe

Zytologische Praparate/Befunde

Quellen:

Fristin
Jahren

10
10
10
2

10

30
30

15

20

30

10

10

Arztekammer Sachsen-Anhalt —

Sachsen-Anhalt,

Bundesvereinigung

wenden.

PRO 62015

Ubersicht Aufbewahrungsfristen,
Berufsordnung der Arztekammer

Informationen der Kassenarztlichen

Fiir Fragen oder weitere Informationen
koénnen Sie sich gerne an Christin Richter
telefonisch unter 0391 627-7460 oder
per Mail an Christin.Richter@kvsa.de
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